LRV 4

CONVENANT GEGEVENSUITWISSELING

Partijen:

De stichting Samenwerkende Rijnmond Ziekenhuizen, privaatrechtelijk rechtspersoon, gevestigd
Rivium Quadrant 90 (gebouw E), 2909 LC Capelle aan den lissel, hierna te noemen SRZ, ten deze
rechtsgeldig vertegenwoordigd door mevrouw dr. J.G. Boonstra, voorzitter SRZ

en

Erasmus MC
en

Franciscus Gasthuis en Vlietland
en

lIsselland Ziekenhuis
en

Ikazia Ziekenhuis
en

Maasstad Ziekenhuis
en

Het Oogziekenhuis Rotterdam
en

Rijndam Revalidatie
en

Spijkenisse Medisch Centrum
en

Het Van Weel-Bethesda Ziekenhuis

hierna afzonderlijk te noemen 'Partij' en gezamenlijk te noemen Partijen’,

In aanmerking nemende dat:

Partijen verbetering nastreven van de continuiteit en beschikbaarheid van zorginformatie ten
behoeve van betere kwaliteit van zorg voor de patiént;

Partijen zorg verlenen aan patiénten en in dat kader patiénten onderling kunnen
doorverwijzen;

Verbetering van gegevensuitwisseling bijdraagt aan het verbeteren van de gezamenlijke
patiéntenzorg alsook het verminderen van dubbele diagnostiek in de regio;

Partijen de noodzaak onderkennen van een veilige elektronische uitwisseling van gegevens
van patiénten en Partijen beschikken over de benodigde IT-faciliteiten voor uitwisseling;
Partijen afspraken wensen vast te leggen in dit Convenant over de voorwaarden waaronder
de gegevens van patiénten warden uitgewisseld;

Komen het volgende overeen:

1) Begrippen

In dit Convenant hebben de volgende begrippen de volgende betekenis:

i) Aansluitvoorwaarden: het document waarin afspraken zijn opgenomen voor het
aansluiten, gebruiken en beheren van de architectuur voor gegevensuitwisseling;

ii) AVG: de Algemene Verordening Gegevensbescherming;

iii) Convenant: dit convenant, met inbegrip van de daarbij behorende Bijlagen;
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iv) Uitwisselingssysteem: een systeem waarmee Partijen op elektronische wijze, dossiers,
gedeelten van dossiers of gegevens uit dossiers voor andere zorgaanbieders
raadpleegbaar kunnen maken, waaronder niet begrepen een systeem binnen een
zorgaanbieder, voor het bijhouden van een elektronisch dossier zoals bedoeld in de
Wabvpz.

2) Samenwerking tussen Partijen

a) Partijen gaan dit Convenant aan met het doel om een elektronische uitwisseling van
gegevens van patiénten in het kader van hun behandeling te realiseren.

b) Partijen nemen bij de uitvoering van dit Convenant de vigerende wet- en regelgeving in acht,
waaronder met name:

i) de Wet op de Geneeskundige Behandelingsovereenkomst (WGBO),

ii) de Algemene Verordening Gegevensbescherming (AVG),

iii) de Uitvoeringswet Algemene Verordening Gegevensbescherming (UAVG),

iv) de Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg (Wabvpz),
v) het Besluit Elektronische Gegevensverwerking door Zorgaanbieders, en

vi) de Wet Kwaliteit, Klachten en Geschillen Zorg (Wkkgz).

c) Partijen nemen bij de uitvoering van dit Convenant met het oog op een veilige en
transparante gegevensuitwisseling de vigerende normen en codes in acht, waaronder met
name:

i) NEN7510, Informatiebeveiliging in de zorg,
ii) NEN7512, Vertrouwensbasis voor gegevensuitwisseling, en
iii) NEN7513, Logging - Vastleggen van acties op elektronische patiéntdossiers.

d) Partijen zijn zelf verantwoordelijk voor de gegevensverwerking in de eigen zorginformatie
systemen en zijn ieder afzonderlijk verwerkingsverantwoordelijke voor het
Uitwisselingssysteem dat zij zelf beheren c.q. uitbesteed hebben.

e) Partijen zullen ieder voor eigen rekening de benodigde verbindingen tot stand brengen ten
behoeve van de elektronische gegevensuitwisseling en deze verbindingen naar beste
vermogen beheren. Indien en voor zover Partijen hiervoor derden inschakelen, dragen zij
zorg voor een afdoende Verwerkersovereenkomst, conform het model van de Branche
Organisaties Zorg (BOZ).

f) Partijen staan ervoor in dat de door hen verstrekte gegevens juist, actueel en volledig zijn.

3) Voorwaarden voor de rechtmatigheid van de verwerking van patiéntgegevens

a) Ten behoeve van de patiént heeft een deelnemende Partij een behandelingsovereenkomst
gesloten als bedoeld in artikel 7:446 lid 1 BW. Alleen een Partij die gegevens nodig heeft voor
de uitvoering van de behandelingsovereenkomst van een bepaalde patiént zal daadwerkelijk
gegevens raadplegen en/of ophalen.

b) ledere Partij stelt pas gegevens beschikbaar voor uitwisseling nadat de betrokken patiént op
begrijpelijke wijze is geinformeerd en uitdrukkelijk toestemming heeft gegeven en nadat
deze toestemming is geregistreerd. Partijen zorgen ervoor dat in de patiéntinformatie is
uitgelegd dat de toestemming die patiénten geven betrekking heeft op het kunnen
raadplegen van hun gegevens door alle Partijen.

c) Partijen dragen ieder voor zich zorg voor adequate BSN-registratie en
toestemmingsregistratie aangaande de betrokken patiénten. Partijen bepalen zelf hoe het
vastleggen van de verkregen toestemming wordt uitgevoerd, met als uitgangspunt dat de
toestemming aantoonbaar is verkregen. Toestemming kan altijd door de patiént worden
ingetrokken. Indien toestemming door de patiént is ingetrokken bij een Partij, zorgt die Partij
dat de gegevens niet meer raadpleegbaar zijn. Gegevensuitwisseling tot het moment van
intrekken van toestemming kan niet ongedaan worden gemaakt. Indien een patiént dat wil,
kan hij/zij een verzoek tot vernietiging van gegevens indienen zoals omschreven in artikel 4
van dit Convenant.
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Partijen zullen alleen gegevens raadplegen en/of ophalen voor zover dat noodzakelijk is voor
de betreffende handelingen ter uitvoering van de behandelingsovereenkomst ten behoeve
van de patiént. Voor zover er afspraken of richtlijnen beschikbaar zijn over welke gegevens
hiervoor noodzakelijk zijn (bijvoorbeeld voor een bepaalde behandeling), volgen Partijen
daarbij deze afspraken en richtlijnen.

ledere Partij stelt een autorisatiebeleid vast voor toegang tot de medische gegevens in het
Uitwisselingssysteem. Het autorisatiebeleid is erop gericht toegang tot het
Uitwisselingssysteem te beperken tot zorgverleners die rechtstreeks betrokken zijn bij de
uitvoering van de behandelingsovereenkomst. ledere Partij zorgt voor eigen unieke
gebruikersaccounts voor het verlenen van toegang tot het Uitwisselingssysteem. ledere Partij
draagt zorgt voor logging en periodieke controle van die logging. Partijen volgen hierbij NEN
7513.

Rechten van de patiént

a)

b)

d)

e)

De Partij die de patiéntgegevens beschikbaar wil stellen voor elektronische raadpleging
draagt er zorg voor dat de patiént informatie ontvangt (conform artikel 13 AVG en artikel 15¢
Wabvpz) over zijn rechten bij (elektronische) gegevensuitwisseling, de wijze waarop de
patiént zijn rechten kan uitoefenen en over de werking van het Uitwisselingssysteem. ledere
Partij zorgt ervoor dat deze informatie permanent via elektronische weg toegankelijk is en
verwijst de betrokkene naar de vindplaats.

Partijen dragen er ieder zelfstandig zorg voor dat de patiént te allen tijde zijn wettelijke
rechten ter bescherming van zijn persoonsgegevens kan uitoefenen met betrekking tot dat
deel van de gegevensverwerking waarvoor de desbetreffende Partij verantwoordelijk is. Als
een Partij een verzoek ontvangt, terwijl een andere Partij voor dat verzoek verantwoordelijk
is, dan zal de Partij die het verzoek ontvangt de andere Partij hierover onverwijld informeren
en de betrokkenen naar de juiste Partij verwijzen.

Elk der Partijen stelt de andere Partijen die persoonsgegevens van een patiént hebben
ontvangen in kennis van elke rectificatie of wissing van persoonsgegevens of beperking van
de verwerking, tenzij dit onmogelijk blijkt of onevenredig veel inspanning vergt. ledere Partij
verstrekt de betrokkene informatie over deze ontvangende Partijen indien de betrokkene
hierom verzoekt.

Indien een Partij tot welke de patiént een verzoek richt tot het uitoefenen van zijn wettelijke
rechten ter bescherming van zijn gegevens, voor het uitvoeren daarvan afhankelijk is van een
andere Partij, nemen Partijen contact met elkaar op. ledere Partij reageert op verzoeken
binnen een zodanige termijn dat de wettelijke termijnen voor het beantwoorden van
verzoeken redelijkerwijs gehaald kunnen worden.

Patiénten kunnen hun wettelijke rechten uitoefenen jegens de zorgaanbieder waarmee ten
zijner behoeve een behandelingsovereenkomst is gesloten.

Beveiliging, continuiteit beschikbaarheid gegevens

a)

b)

ledere Partij draag overeenkomstig het bepaalde in NEN 7510 en NEN 7512 en NEN 7513,
zorg voor een veilig en zorgvuldig gebruik van het eigen zorginformatiesysteem en een veilig
en zorgvuldig gebruik van het Uitwisselingssysteem. ledere Partij is verplicht zelf passende
technische en organisatorische maatregelen te nemen om de persoonsgegevens te
beveiligen tegen verlies of tegen enige vorm van onrechtmatige verwerking (zoals
onbevoegde kennisname, aantasting, wijziging of verstrekking van de persoonsgegevens),
minstens op een niveau dat gelet op de stand van de techniek en de gevoeligheid van de
Persoonsgegevens redelijk is rekening houdend met de uitvoeringskosten en de
waarschijnlijkheid en ernst van de risico's e.e.a. conform artikel 32 AVG. ledere Partij voert
zelf een Data Protection Impact Assessment (DPIA) uit voor het eigen Uitwisselingssysteem .
ledere Partij zorgt dat minimaal iedere vijf jaar een van de rechtspersoon onafhankelijke
organisatie na onderzoek heeft vastgesteld dat het eigen Uitwisselingssysteem voldoet aan
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het bepaalde in NEN7510 en NEN 7512 en dat die bevinding is opgenomen in een audit-
rapport (conform artikel 3 Besluit Elektronische Gegevensverwerking door Zorgaanbieders).

c) Indien de verbinding waarmee Partijen gegevens uitwisselen voor langere of kortere duur
uitvalt, treden Partijen met elkaar in overleg over het herstel van de verbinding en dragen
Partijen er zorg voor dat de gegevens op andere wijze veilig en tijdig kunnen worden
uitgewisseld.

d) Partijen informeren elkaar zonder onredelijke vertraging over mogelijke problemen ten
aanzien van dataveiligheid.

6) Datalekken protocol

a) ledere Partij beoordeelt voor de eigen organisatie en eigen systemen zelf vermoedelijke
datalekken zoals bedoeld in artikel 33 AVG. Als uit deze beoordeling blijkt dat een of meer
andere Partij(en) betrokken zijn, zal deze Partij:

i) de andere Partij(en) zo snel als redelijkerwijs mogelijk is, maar niet later dan 24 uur na de
ontdekking van het datalek, informeren over de aard van het datalek, de mogelijke
impact van het datalek op de andere Partij(en), en/of de betrokkene(n), alsmede de
maatregelen die hij heeft genomen of zal nemen om de beveiliging te corrigeren en/of
de gevolgen te beperken;

ii) onmiddellijk alle maatregelen nemen om de tekortkomingen in de beveiliging die hebben
geleid tot het datalek te corrigeren en de gevolgen daarvan te beperken;

iii) samenwerken met de andere Partij(en) om de oorzaak van het datalek te onderzoeken
en alle maatregelen nemen die Partijen nodig achten om een vergelijkbaar incident te
voorkomen, en

iv) volledige medewerking verlenen aan het tijdig (binnen 72 uur na de ontdekking van het
datalek) en adequaat informeren van de Autoriteit Persoonsgegevens en zo nodig de
betrokkenen.

b) ledere Partij draagt zorg voor een adequaat protocol voor het afhandelen van datalekken.

c) De Partij waar het datalek is ontdekt neemt het voortouw en de regie ten aanzien van de
melding bij de Autoriteit Persoonsgegevens en de melding aan betrokkenen. De meldende
Partij houdt de andere Partijen steeds volledig op de hoogte over de communicatie met de
Autoriteit Persoonsgegevens, de voortgang van het herstel en andere relevante ontwikkeling
aangaande de inbreuk en haar gevolgen.

d) Partijen verplichten zich jegens elkaar onverwijld alle maatregelen te nemen die
redelijkerwijs van hen kunnen worden verwacht om de nadelige gevolgen van het datalek in
voorkomend geval te herstellen, dan wel zoveel mogelijk te beperken.

7) Wijzigingen en afspraken met derden

a) Partijen onderschrijven het belang van de ontwikkeling van landelijke afspraken over de
uitwisseling van gegevens. Partijen bespreken onderling of de afspraken in dit Convenant
gewijzigd moeten worden om aan te sluiten op landelijke afspraken en zo ja, welke
wijzigingen in dat geval opportuun zijn.

b) Het staat Partijen vrij individueel afspraken over elektronische gegevensuitwisseling te
maken met andere zorginstellingen of samenwerkingsverbanden mits dat geen nadelig effect
heeft op de afspraken zoals geregeld in dit Convenant.

8) Geheimhouding
a) Partijen nemen kennis van vertrouwelijke informatie, zowel ten aanzien van gegevens
betreffende gezondheid als ten aanzien van mogelijk gevoelige bedrijfsinformatie. Partijen
erkennen het gerechtvaardigde en grote belang bij bescherming van deze vertrouwelijke
informatie. Partijen verplichten zich tot strikte geheimhouding. Partijen dragen ervoor zorg
dat zij deze geheimhoudingsplicht mede opleggen aan hun medewerkers en aan hun
eventuele opdrachtnemers.
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b) Partijen zullen geen mededelingen aan derden doen met betrekking tot de kennis die zij
hebben opgedaan over de bedrijfsvoering, werkwijze en andere zaken van de andere Partij.
Deze geheimhouding duurt tot vijf (5) jaar na de beéindiging van dit Convenant.

9) Kosten en aansprakelijkheid

a) Partijen dragen ieder de eigen kosten, zowel van ICT-voorzieningen als voor inzet van
medewerkers als van boetes, aansprakelijkheidstellingen en overige met de samenwerking
samenhangende kosten.

b) ledere Partij is verantwoordelijk en aansprakelijk voor het eigen handelen en draagt ieder
voor zich zorg voor afdoende dekking van de aansprakelijkheid.

¢) Partijen stellen elkaar op de hoogte in geval van onderzoek en/of handhaving door een
toezichthouder in verband met dit Convenant.

10) Aanvang, duur, beéindiging en gevolgen van beéindiging

a) Het Convenant gaat in op het tijdstip dat de laatst benodigde handtekening onder dit
Convenant is geplaatst en geldt voor onbepaalde tijd. Opzegging van dit Convenant door een
der Partijen kan op elk moment schriftelijk geschieden met een opzegtermijn van zes
maanden.

b) Partijen kunnen besluiten om het Convenant jegens een Partij te beéindigen indien deze
Partij - nadat een redelijke termijn is gegund - haar verplichtingen op grond van dit
Convenant niet nakomt en wettelijk gezien in verzuim is.

c) Het Convenant kan door elk der Partijen met onmiddellijke ingang worden beéindigd jegens
een andere Partij, zonder dat een nadere opzegging, ingebrekestelling of rechterlijke
uitspraak is vereist, en onverminderd het recht om schadevergoeding te vorderen ten
aanzien van één van de andere Partijen, indien deze andere Partij in staat van faillissement
wordt gesteld, surseance van betaling wordt verleend, beslag wordt gelegd, zijn
rechtspersoonlijkheid verliest, wordt ontbonden of wordt geliquideerd.

d) Ingeval van beéindiging jegens één Part ij, wordt het Convenant ongewijzigd voortgezet
tussen de overige Partijen.

e) Partijen dragen bij de beéindiging van het Convenant zorg voor de continuiteit van de
patiéntenzorg van de bij Partijen in behandeling zijnde patiénten. Na beéindiging blijft de
bewaarplicht van de uitgewisselde informatie en logging van kracht gedurende de wettelijke
bewaartermijnen.

11) Ondertekening, toepasselijk recht en geschilbeslechting

a) leder der Partijen tekent ieder een eigen ondertekeningsblad, waarbij een gewone
elektronische handtekening ,als voldoende betrouwbaar geldt.

b) Op dit Convenant is uitsluitend Nederlands recht van toepassing.

c) Indien geschillen ontstaan over de uitvoering van dit Convenant, zullen Partijen eerst in
onderling overleg treden op bestuurlijk niveau. Als dit niet tot de gewenste uitkomst leidt,
zullen Partijen zich in eerste instantie wenden tot een geregistreerde mediator.

d) Zolang de mediation niet is beéindigd, zal geen der Partijen het geschil aan de rechter
voorleggen, tenzij uitsluitend ter bewaring van rechten of het treffen van noodzakelijke
voorlopige voorzieningen. Partijen verplichten zich over en weer de eerste
mediationbijeenkomst gezamenlijk bij te wonen. Daarna zijn partijen vrij de mediation op
ieder gewenst moment om welke reden dan ook te beéindigen.

e) Indien de mediation niet succesvol blijkt, zal het geschil uitsluitend worden beslecht door de
bevoegde Nederlandse rechtbank.
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Aldus overeengekomen te Rotterdam, .5 ~<© 1 - 2022

Namens de stichting Samenwerkende Rijnmond Ziekenhuizen,

%Jﬁ

( j".J.G. Boonstra,
‘“voorzitter SRZ

[ondertekening van Partijen volgt op individuele ondertekeningspagina's)
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:
Erasmus MC

Raad van Bestuur

Naam: ..... 5\. ........... . QLN N v O

Datum: .f.x/kﬁtl*.t,ifi

e

Handtekening: \r\\-' ;ﬂ
IO —

e

/ l‘l/i[?_.'
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:

Franciscus Gasthuis en Vlietland

Raad van Bestuur

Naam: d.(lHO{.}TCL&dI\e__

Datum: IM""’D_OQQ,

U

Handtekening: ..|.| AdM X200
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:

lIsselland Ziekenhuis

Raad van Bestuur

Naam: Mr. A.H. van Wijk

Datum: 7 januari 2022

Handtekening:

==
S e
e
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:

Ikazia Ziekenhuis

Raad van Bestuur

Naam: ("?(K(PO‘(/{{C*’{)(L arto C ﬂ’-e(: p{(}l(&fﬁb@’@’tf)

Datum: 'O—OI—ZOZI‘

Handtekening: ..........\L..
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:

Maasstad Ziekenhuis

Raad van Bestuur

........................................

Handtekening:/...,
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:

Het Oogziekenhuis Rotterdam

Raad van Bestuur

Naam: C\H.f:a\/.J” ) ‘<(Y e e

Datum: LL.\RC...L&

L —
L
A -
e T
Handtekening: ..........o...ohoe. iy -
*._..:-_- &
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:

Rijndam Revalidatie

Raad van Bestuur

mw. E Lindeman
NAAM: it

Datum: 11]3“”3”2022

4 r.i -
i

Handtekening: ...cccccovvevrvrrcevrnnens
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:

Spijkenisse Medisch Centrum

Raad van Bestuur
Naam: drs..L.G.. Maerland, lid.raad van bestuur SMC P.M. Langenbach, lid raad van bestuur SMC

Datum: ....20.januari.2022........ Datum: 20 januari 2022

: \ A7 p
Handtekening: .......x{ G- .
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CONVENANT GEGEVENSUITWISSELING

Ondertekeningblad
Aldus opgemaakt en voor akkoord getekend, namens:

Het Van Weel-Bethesda Ziekenhuis

Raad van Bestuur

Naam: \rﬂ\’n‘q‘\“"\/\g\’\-ﬂ \-“-CA'*-‘\-'\ # \xh N ven

<

Datum: :\‘—\MV\«\.kﬁm 020 A

I=

ANy
Handtekening: AT W \“‘L e -
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